
                   Интернет-угрозы 

Интернет – это безграничный мир 

информации, «мир новых возможностей».  

 Как у взрослых, так и у молодого 

поколения может появиться зависимость 

от виртуальной реальности. Сегодня 

существует множество игр, площадок для 

общения и т. д. 

Здесь ты найдешь много интересного и 

полезного для учебы, проведения досуга и 

отдыха. В Интернете можно общаться и 

заводить друзей. Но тем, кто только 

пришел в этот мир, следует вести себя 

осторожно и строго следовать правилам 

поведения в сети Интернет. Ведь кроме 

хорошего, в виртуальном мире есть и 

плохое. В сети Интернет, как и в обычной 

жизни, встречаются злые и 

невоспитанные люди. Ради собственного 

развлечения они могут обидеть тебя, 

устроить травлю. 

 Неблагоприятные знакомства могут 

подстерегать как взрослых, так и детей. 

Как ни странно, но взрослые люди так же 

доверчиво могут назначать встречи с 

незнакомцами, как и дети. Некоторые 

мошенники могут этим воспользоваться. 

Еще одним видом опасности, которая 

может подстерегать в виртуальной 

реальности как взрослых, так и детей, 

является травля при помощи Интернета. 

 

  

Груминг – установление дружеских 

отношений с ребёнком с целью 

вступления в сексуальный контакт. 

Кибербуллинг – преследование 

при помощи сообщений, содержащих 

оскорбление, агрессию, запугивание, 

хулиганство, социальное бойкотирование 

с помощью различных интернет-сервисов.  

 

Конфиденциальная информация, 

оскорбления могут значительно 

отразиться на эмоциональном состоянии 

человека. В любом возрасте подобные 

действия могут привести к срыву. 

Независимо от того, сколько вам лет, 

нужно проявлять осторожность в 

общении, не открывать 

конфиденциальную информацию 

собеседнику. 

Классификация интернет-

угроз 

Во Всемирной паутине существует 

следующие виды опасности юных 

пользователей:  

•    суицид-сайты;  

•    сайты-форумы потенцинальных 

самоубийц; 

•    наркосайты (интернет пестрит 

новостями о «пользе» употребления 

марихуаны, рецептами и советами 

изготовления «зелья»); 

•    сайты, разжигающие национальную 

рознь и расовое неприятие 

(экстремизм, национализм, фашизм); 

•    сайты порнографической 

направленности; 

•    сайты знакомств (виртуальное 

общение разрушает способность к 

реальному общению, у подростков 

теряются коммуникативные навыки); 

•    сайты, пропагандирующих 

экстремизм, насилие и девиантные 

формы поведения, прямые угрозы 

жизни и здоровью школьников от 

незнакомцев, предлагающих личные 

встречи, а также различные виды 

мошенничества; 

•    секты (виртуальный собеседник 

может повлиять на мировоззрение 

подростка).  

 

Онлайн-общение 

В сети Интернет, так же как и вне дома 

и школы нужно помнить о личной 

безопасности и вести себя осторожно, 

чтобы не попасть «в лапы» 

злоумышленников. Вот несколько 

советов. 



1. Никогда не сообщай свое полное 

имя, домашний адрес и телефон, не 

высылай свои фотографии незнакомым 

людям. Помни: преступники могут 

использовать эту информацию против 

тебя или твоих родных. 

2.Встречаться с виртуальным 

знакомым либо не следует вовсе, либо 

только в присутствии родителей. Если 

назначается встреча, она должна 

проходить в людном месте и, желательно, 

так же в присутствии родителей. Помни: 

под маской твоего «друга» – ровесника 

может скрываться взрослый человек с 

преступными намерениями. 

3.Если Интернет-общение становится 

негативным – такое общение следует 

прекратить и не возобновлять. 

Лучшая защита – предупреждение: 

1. Помни: ты не виноват, если получил 

оскорбительное сообщение! Ни в коем 

случае не стоит общаться с таким 

человеком и тем более пытаться ответить 

ему тем же. Просто прекрати общение. 

2. Старайся быть дружелюбным с 

другими пользователями, ни в коем 

случае не пиши грубых слов, не 

провоцируй собеседника. Нельзя 

использовать сеть для хулиганства и 

угроз! 

3. Если тебе угрожают по Интернету, 

обязательно расскажи об этом родителям, 

учителю или близкому человеку, 

которому ты доверяешь! Это 

неправильно, когда тебя запугивают, 

унижают или оскорбляют. 

4. Коллективное преследование – это 

крайнее проявление жестокости. Никогда 

не участвуйте в травле и не общайтесь с 

людьми, которые обижают других. 

5. Помни: взрослые (близкие) всегда 

готовы тебя выслушать, помочь и 

защитить 

 

«Урок безопасности» 

1. Удаляйте сразу же все письма 

подозрительного содержания, не 

вздумайте открывать файлы из 

неизвестных источников. Игнорируйте 

все предложения легкого заработка, 

никому не высылайте свои пароли, не 

переходите по подозрительным 

ссылкам. 

2. Используйте только сложные 

пароли, состоящие из сложного набора 

цифр, букв и символов. Для каждого 

случая назначайте свой, оригинальный. 

3. Выходя в сеть из мест общего 

пользования, будьте аккуратны и 

осторожны. Это же касается и 

использования прокси-серверов. 

Желательно не проводить никаких 

банковских и других подобных 

операций из таких мест. 

4. Предпочитайте работать с 

платежными системами через их 

собственные приложения, а не через 

сайт. Это намного безопаснее. 

5. Нежелательно посещать сайты для 

взрослых или подобные им ресурсы. 

Велика вероятность подхватить троян. 

6. Следите за интернет-траффиком, 

даже если он безлимитный. Если он без 

особой причины значительно 

увеличился, это может быть признаком 

активности вируса.  

     Если будете соблюдать эти 

минимальные правила безопасности в 

сети интернет, то избежите многих 

проблем. Это, конечно, далеко не все. 

Опасностей столько, что нельзя о них 

забывать ни на минуту 
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